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一、物联网（IoT）及其安全问题

二、智能IoT设备安全研究

三、有关研究方法的几点思考

内容



◼ 物联网（Internet of Things）由ITU于2005年

11月在《ITU Internet reports 2005 the Internet 

of Things》报告中正式提出：万物互联。

物联网（IoT）



◼ 2018.11孙正义：未来30年的人工智能和物联网

IoT设备数量爆发性增长

2020年：500亿

2035年：1 万亿



IoT设备数量爆发性增长

2020 年： 212 亿，
其中IoT近100亿

2025 年： 342 亿，
其中IoT近215亿



◼ 2021.7：中国互联网发展报告（2021）

IoT设备数量爆发性增长



◼ 2021.7：中国互联网发展报告（2021）

IoT设备数量爆发性增长



◼ 根据应用领域，物联网主要分为两大类：

◼ 产业类IoT（工业控制、智能制造、智慧农

业、供电供水等）

◼ 消费类IoT（智能家居、智能监控、智慧医

疗、车联网等）：增长最快！

物联网（IoT）



产业类物联网



◼ 典型代表：智能家居

消费类物联网



◼ 2020.12：在“手机×AIoT”战略驱动下，
小米智能物联网设备迅速发展，联网设
备目前超2.89亿，拥有5件及以上IoT设备
用户数达510万。

消费类物联网

来源：小米《消费级物联网安全基线》，2021.1.4



◼ 典型代表：智能家居

消费类物联网



◼ 典型代表：智能家居

消费类物联网



◼ 典型代表：智慧医疗

消费类物联网



◼ 典型代表：智能视频监控

消费类物联网



IoT组成



◼ 以智能门锁为例

IoT组成



◼ 以小米智能家居为例

IoT组成---通信接口



◼ 智能设备的常见通信接口

IoT组成 - 通信接口



IoT安全问题



◼ 2018.11孙正义：未来30年的人工智能和物联网

IoT攻击事件快速增长

指数级增长



工控攻击事件时间线

产业类IoT-安全事件



产业类IoT-安全事件
2007

2017

工业互联网APT



产业类IoT-安全事件

◼ 2018.8.3晚间，全球最大的代工芯片制造

商台积电遭受勒索病毒入侵，引发生产

线停摆，仅三天损失高达11.5亿元人民币



◼ 安全威胁

消费类IoT安全问题



◼ 2016年出现的IoT恶意代码Mirai：以IoT设备来

目标（大多是数字录像机、监控摄像头和路由

器）。Mirai僵尸网络攻击美国知名DNS服务提

供商Dyn导致北美众多知名网站大断网

消费类IoT安全-案例（Mirai）



消费类IoT安全-案例（智能门铃）



消费类IoT安全-案例（智能门铃）



消费类IoT安全-案例（智能门铃）



消费类IoT安全-案例（智能门铃）



消费类IoT安全-案例（九安）



◼ CNCERT：2019智能音箱隐私与网络安全分析报告

消费类IoT安全-案例（智能音箱）

内容后门



◼ CNCERT：智能门锁网络安全分析报告（2018）

消费类IoT安全-案例（智能门锁）



消费类IoT安全-案例（智能门锁）



◼ 某品牌锁：otas_init对OTA服务（利用该服务可

以直接使用手机蓝牙对设备固件进行更新）进行

初始化，其第3个参数为加密密钥，也就是说该

智能门锁厂商将OTA升级的加密密钥硬编码在固

件中！

消费类IoT安全-案例（智能门锁）



◼ 德国Yale智能门锁：门锁和手机的BLE通信未加
密，嗅探productInfo，在非绑定手机上实现未授
权开锁

消费类IoT安全-案例（智能门锁）



◼ SenSys’20

消费类IoT安全-案例（扫地机器人）



◼ 智能电视越来越普及，功能也越来越多，不仅可

以看电视，有的机型还配备了摄像头，实现视频

通话和家庭监控等功能，但是随之而来的还有安

全问题：监听、监视、肉鸡

消费类IoT安全-案例（智能电视）



◼ 2018.11孙正义：未来30年的人工智能和物联网

消费类IoT安全-案例（智能汽车）

2018：一辆汽
车约有500 块

ARM芯片



◼ 腾讯科恩实验室：雷克萨斯汽车安全研究综述报告

（2020.3）

消费类IoT安全-案例（智能汽车）



◼ 打印机的安全问题主要表现为：直接暴露，导

致敏感信息泄露（跨域资源共享欺骗、内存访

问、文件系统访问、打印任务捕获、凭证泄露

）；漏洞频发，容易成为网络攻击入口（RCE

，DoS）；管控不力，形成防御盲区（打印机

相当于一台服务器，但没得到足够重视）。

消费类IoT安全-案例（打印机）

天融信云服务威胁感知平台（2020.08）



消费类IoT安全问题



消费类IoT安全问题



一、物联网（IoT）及其安全问题

二、智能IoT设备安全研究

三、有关研究方法的几点思考

内容



IoT组成



◼ 腾讯科恩实验室《2018年IoT安全白皮书》

IoT设备安全问题



一、固件安全



◼ 固件就是运行在设备端的程序和数据，

一方面固件和底层MCU等硬件直接打交

道；另一方面固件还要完成智能设备的

各种逻辑功能。

IoT 固件



◼ 固件大致可以分为 3 种：

◼ 使用完整操作系统（大多基于Linux/BSD）和

文件系统的固件

◼ 使用功能较弱的实时操作系统（RTOS，如

VxWorks、FreeRTOS等）且可能没有文件系

统的固件

◼ 没有操作系统和文件系统的固件

IoT 固件



IoT固件平台



固件安全分析难点
◼ IOT设备多样化

◼ 不仅仅是路由器

◼ 单片机和嵌入式

◼ 厂商设备保护

◼ 不提供固件下载

◼ 移除软件调试接口



（一）固件逆向分析



◼ 固件提取

固件逆向分析-固件提取



固件逆向分析-固件提取

◼ 硬件工具

Dennis Giese（DEFCON 26上做报告，主搞小米）的工作间



固件逆向分析-固件提取

◼ 硬件工具

Georgia Institute of Technology的Omar Alrawi的工作间



◼ 固件存储位置：固件一般会保存在2个位置：

外置的Flash存储器，MCU内置Flash存储器

固件逆向分析-固件提取

◼ 集中式存储(MCU)

◼ AVR、PIC

◼ ARM M系列

◼ 分离式存储(MPU)

◼ MIPS

◼ ARM A系列

单片机 嵌入式系统



◼ 集中式存储-ISP(UART)接口提取

固件逆向分析-固件提取

UART连接方式

上下位机连接 ISP工作流程



◼ 集中式存储-Debug(JTAG)接口提取

固件逆向分析-固件提取

J-Link调试器

其它调试器 调试器提取固件



◼ 集中式存储-单片机破解提取

固件逆向分析-固件提取



◼ 集中式存储-单片机破解提取

固件逆向分析-固件提取



◼ 分离式存储

固件逆向分析-固件提取

硬件方式

软件方式

运维方式



◼ 分离式存储-硬件方式-焊下读

固件逆向分析-固件提取

◼ 固件提取只需要三步

◼ 焊下flash芯片

◼ 用编程器提取固件

◼ 再把flash芯片焊回



◼ 分离式存储-硬件方式-片上读

固件逆向分析-固件提取



◼ 分离式存储-硬件方式-片上听

固件逆向分析-固件提取



◼ 软件方式

固件逆向分析-固件提取



◼ 运维方式（第三方获取）

固件逆向分析-固件提取

◼ 官网下载客服索取

◼ 网络升级截获

◼ 维修服务商



固件逆向分析-固件提取

◼ 技术难点

◼ 芯片保护

◼ 未知芯片

◼ 解决方案

◼ 芯片解密

◼ 芯片逆向



◼ 固件逆向分析方法是在不对嵌入式系统进

行实际运行的情况下，通过对固件文件进

行逆向解析，分析固件中各代码模块的调

用关系及代码内容，从而发现嵌入式系统

中可能存在的漏洞及后门。

◼ 涉及固件的识别和解压、固件的静态分析

等技术。

固件逆向分析-固件内容分析



◼ 固件识别与解压

固件逆向分析-固件内容分析



◼ 固件识别与解压：固件解密

◼ 如何判断固件加密

固件逆向分析-固件内容分析



◼ 固件识别与解压：固件解密

◼ 如何判断固件加密

固件逆向分析-固件内容分析



◼ 固件程序分析：

◼ 得到固件中的程序之后，就可以开始逆向分析

了，常用的分析工具有IDA、Ghidra、Cutter、

Radar2等。与Windows逆向、Android逆向不同

的是，智能设备的MCU是多种多样的，这就意

味着在进行逆向工作时会见到各种各样的指令

集，在家用设备中最常见的有x86、ARM、

MIPS、PowerPC等。

固件逆向分析-固件程序分析



◼ 基本分析思路与关键技术

◼ 静态分析

◼ 动态分析

◼ 动静混合

固件程序分析



◼ 现有分析平台主要基于Windows, Linux, 

以X86架构为主

固件程序分析



◼ 固件静态分析

◼ 固件加载地址分析：获取CPU架构，选择正确

的反汇编引擎；分析固件加载地址，进行正确

的反汇编

固件程序逆向分析



◼ 固件静态分析

◼ 固件反汇编代码中的函数名修复（库函数识别

）：获取符号表在固件中的位置；确定符号表

的起始及结束地址；编写脚本插件修复函数名

固件程序逆向分析



固件程序逆向分析



◼ 使用机器学习的方法来实现二进制到源代码的转换

固件程序逆向分析



◼ 使用机器学习的方法来实现二进制到源代码的转换

固件程序逆向分析



◼ 使用机器学习的方法来实现大规模二进制程序函

数相似性分析，科恩实验室发表在AAAI2020上

的论文“Order Matters: Semantic-Aware Neural 

Networks for Binary Code Similarity Detection”

固件程序逆向分析



◼ 使用机器学习的方法来实现二进制到源代码的转

换，科恩在NeurIPS2020上的论文“CodeCMR: 

Cross-Modal Retrieval For Function-Level Binary 

Source Code Matching（基于跨模态检索的二进制

代码-源代码匹配）”：利用图神经网络解决二进

制程序函数相似性分析问题；充分利用源代码和

二进制代码的语义特征

固件程序逆向分析



（二）固件漏洞挖掘



◼ 逻辑漏洞：

◼ 固件后门、认证绕过、加密不当等

◼ 代码漏洞

◼ 栈溢出、整数溢出、堆溢出、格式化字符串

、命令注入漏洞、UAF等

IoT固件安全漏洞



◼ Code Review (10%?)

◼ Static analysis

◼ Dynamic Analysis

◼ Taint Analysis

◼ Symbolic Execution

◼ Model Checking

◼ Fuzzing (80?)

漏洞挖掘



◼ 要解决的问题

◼ 让固件运行起来（动态分析平台）

◼ 会话认证与通信加密问题

◼ 故障定位

◼ 高质量测试用例生成（提高路径覆盖率）

固件漏洞挖掘（Fuzzing）



◼ Avatar: A framework to support dynamic 

security analysis of embedded systems’ 

firmwares, NDSS 2014

◼ 技术：半模拟，动态分析，符号执行，施加了强假

设或依赖调试端口，白盒模糊测试

◼ 点评：一个框架，通过将固件仿真与真实硬件一起

编排，可以对嵌入式设备进行复杂的动态分析。指

令在模拟器执行，外围设备IO被转发到真是设备，

允许研究者应用高级动态分析技术，如跟踪，污染

，符号执行等。

IoT固件漏洞研究



◼ Firmalice-Automatic Detection of Authentication 

Bypass Vulnerabilities in Binary Firmware, NDSS 

2015
◼ 技术：静态分析，单独分析，黑盒，二进制，基于符号

执行和程序切片

◼ 点评：提供了一个框架，用于检测基于符号执行和程序

切片的二进制固件中的身份验证绕过漏洞（后门）。

先使用静态分析提取数据依赖图，然后提取从入口点到

手动确定的特权操作位置的程序切片，应用符号执行引

擎找到可能成功的路径。然而，它受到约束求解器
的较大影响

IoT固件漏洞研究



◼ Scalable graph-based bug search for firmware 

images, ACM CCS 2016

◼ 技术：基于代码分析；基于模式匹配（代码相似性

）的静态分析方法

◼ 点评：将CFG转换为高级数字特征向量，对跨架构

的代码鲁棒性更强。

IoT固件漏洞研究



◼ IoTFuzzer: Discovering Memory Corruptions in 

IoT Through App-based Fuzzing, NDSS 2018

◼ 技术：动态分析，基于生成的模糊测试，只关

注面向网络的二进制文件，黑盒fuzz，通过配

套app指导fuzz

◼ 点评：缺乏对生成输入质量的考虑，会造成资

源浪费。分析 Android 应用程序以检测物联网

设备中与内存相关的漏洞。通过改变应用程

序中的数据流，跳过了协议分析。

IoT固件漏洞研究



◼ FIRM-AFL: High-Throughput Greybox Fuzzing of 

IoT Firmware via Augmented Process Emulation, 

USENIX Security 2019

◼ 技术：动态分析，基于变异的fuzz，结合AFL和Firmadyne

◼ 点评：一种基于变异的物联网固件灰盒模糊测试平台。通

过在用户模式模拟器中运行目标程序并在目标程序调用具

有特定硬件依赖性的系统调用时切换到全系统模拟器来实

现高吞吐量模糊测试。这项工作解决了性能瓶颈。但是，

Firm-AFL 侧重于单个程序的覆盖范围，难以触发程序间

漏洞。

IoT固件漏洞研究



◼ P2IM: Scalable and hardware-independent 

firmware testing via automatic peripheral interface 

modeling, USENIX Security 2020

◼ 技术：动态分析，固件模拟，模糊测试

◼ 点评：实现独立于硬件和可扩展的固件测试。抽象了各

种外设，并基于自动生成的模型动态处理固件 I/O。

P2IM 无视外设设计和固件实现的通用性，因此适用于

各种嵌入式设备。

IoT固件漏洞研究



◼ Sharing More and Checking Less: Leveraging 

Common Input Keywords to Detect Bugs in 

Embedded Systems, USENIX Security 2021

◼ 技术：利用前后端共享关键字作为污点分析开始位置，

降低符号执行复杂度

◼ 点评：基于前后端共享关键字来指导漏洞挖掘。前端输

入->后端逻辑->RCE漏洞。通过关键字串联起前端输入

和后端处理逻辑，从而定位漏洞触发流程。

IoT固件漏洞研究



◼ IoT固件中密码学误用漏洞自动化分析与

检测

IoT固件漏洞研究



固件漏洞挖掘（Fuzzing）



◼ 综述论文
◼ A Survey of Security Vulnerability Analysis, Discovery, 

Detection, and Mitigation on IoT Devices, Future 

Internet, 2020

◼ Automatic Vulnerability Detection in Embedded Devices 

and Firmware: Survey and Layered Taxonomies, ACM 

Computing Surveys, 2021

◼ 物联网固件安全缺陷检测研究进展, 信息安全学报, 2021

◼ 嵌入式设备固件安全分析技术研究, 计算机学报, 2021

◼ 物联网设备漏洞挖掘技术研究综述, 信息安全学报, 2021

◼ 物联网设备软件安全综述, 广州大学学报, 2019

IoT固件漏洞研究



固件安全分析技术研究综述



（三）固件动态分析平台



◼ 与Windows上的应用程序不同，很多固

件的运行依赖硬件平台。

◼ 动态分析固件之前，需要先把固件运行

起来，但我们手头又没有路由器、摄像

头之类的物联网硬件，该如何运行呢？

固件动态分析



◼ 模拟与插桩：让固件运行起来，监控程

序的运行过程，获得程序的执行轨迹

◼ 难点分析：固件类型的多样化

动态分析平台



◼ ACM Computing Surveys, 54 (1): 1-36

动态分析平台



动态分析平台



◼ 利用 QEMU 的方案为 IoT 设备提供虚拟

化环境

动态分析平台



◼ uEMU

动态分析平台



（四）固件敏感信息搜索



◼ 问题分析

◼ 用户名 / 口令、密钥硬编码

◼ 证书 / 凭证文件

◼ 关键系统信息（敏感IP/URL/DNS、未加密

的数据文件/配置文件等、网络服务）

敏感信息



◼ FirmTool：CNCERT固件安全检测工具

固件安全检测-CNCERT’s FirmTool



固件安全检测-腾讯IoTSec



◼ UFO: US BlackHat 2020

固件安全检测-UFO



二、其它研究方向



IoT组成



◼ 对某一类IoT设备从多个角度（固件、协

议、App、软硬件开发平台、第三方组件

的使用、API等）进行安全评估

IoT安全评估



IoT设备使用过程



◼ 从用户的视角，通过访谈的手段来调研和分析

智能家居安全与隐私保护问题

IoT安全评估

USENIX Security 2021



◼ 从固件、协议、App等多个角度增强IoT

设备的安全性

IoT 安全增强



IoT 安全增强



◼ IoTSafe (NDSS 2021)

◼ 目前智能家居环境中设备之间的物理交互可能

会造成两种威胁：1）攻击者可能会通过一些方

式来间接触发相关危险操作；2）设备物理交互

对环境会有后续影响，可能会导致危险的情形

IoT安全增强



IoT安全增强

USENIX Security 2021



◼ 需求分析

◼ 模糊测试的需要

◼ 远程控制的需要

◼ 研究方向

◼ 针对IoT特点的协议格式与状态机逆向分析

方法

IoT 协议逆向分析



◼ NDSS 2021

IoT协议逆向分析



◼ 需求分析

◼ 分析App（快速提取与设备有关的ID号、用

户名等隐私信息，与设备、云端的通信协议

，采用的加密和认证方法）来实现对固件的

安全分析

IoT App分析



◼ 通过（长时间）接收智能家居、安防设备（电子

门帘、智能门锁、摄像头、猫眼等）发出的无线

信号（蓝牙、Zigbee、Wi-Fi等），分析目标环境

中的智能设备厂家、类型、型号、告警信息、位

置（房间）、通信联络图等

◼ 基于加密流量的设备指纹识别技术

◼ 基于无线信号的定位技术

◼ 根据MAC地址反查设备厂商、出厂时间等信息

IoT设备侦察



一、物联网（IoT）及其安全问题

二、智能IoT设备安全研究

三、有关研究方法的几点思考

内容



◼ 从哪里了解最新的研究？

◼ 4大安全顶会：ACM CCS, NDSS, IEEE S&P, 

USENIX Security（这些顶会文章特别关注解决实

际问题，实验非常充分，一般在GitHub提供代码

和样本）

◼ 软件工程顶会：ACM SIGSOFT ISSTA

◼ 网络领域顶会：IEEE/IFIP DSN

◼ 其它：RAID,  IoT S&P， ACM WiSec，AsiaCCS

◼ 跟踪顶级团队的研究工作进展

研究方法的几点思考



◼ 从哪里了解最新的研究？

◼ 重要外文期刊：IEEE Security & Privacy; 

IEEE Internet of Things; ELSEVIER Computer & 

Security

◼ 重要中文期刊：计算机学报、软件学报、网络

与信息安全学报

◼ 重要公众号、博客（腾讯https://sec.today/pulses/

，看雪https://bbs.pediy.com/，安全牛

https://www.aqniu.com/）

研究方法的几点思考

https://sec.today/pulses/
https://bbs.pediy.com/


◼ 从哪里了解最新的研究？

◼ 国内著名IoT安全实验室：腾讯科恩实验室（

https://keenlab.tencent.com/zh/）、京东安全牧者

实验室（The Shepherd Lab，https://qiling.io/，

https://security.jd.com/）、奇安信技术研究院（

https://research.qianxin.com/）、嘶吼胖猴信息安

全研究所（https://www.4hou.com/）、小米安全

中心（https://sec.xiaomi.com/#/）

研究方法的几点思考

https://www.4hou.com/


◼ 从哪里了解最新的研究？

◼ https://github.com/V33RU/IoTSecurity101

◼ https://github.com/fkie-cad/awesome-

embedded-and-iot-security

研究方法的几点思考

https://github.com/V33RU/IoTSecurity101
https://github.com/fkie-cad/awesome-embedded-and-iot-security


◼ 工作要做得扎实、充分

◼ 问题来自于实践

◼ 实验要充分（全面、深入、样本量足够）

◼ 对比分析要到位，贡献是什么？

◼ 如果是漏洞挖掘，则比的是提交了多少个CVE、多

少个别人没发现的未知漏洞；如果是分析平台，则

比的是通用性、功能及性能；如果是漏洞检测则比

的是漏报率、误报率、正确率等；如果是安全评估

，比的是发现了多少问题、有没有普遍性

研究方法的几点思考



◼ 要注重编程实现能力！

◼ 良好的程序架构设计：模块化，可扩展性

◼ 熟悉反汇编工具（如IDA Pro, Capstone，

Ghidra, Cutter等）的插件编程方法

◼ 要注重多种方法的综合应用

◼ 动静结合

◼ 机器学习方法在安全中的应用

◼ ……

研究方法的几点思考



◼ 广泛、快速阅读，勤于、善于思考

◼ 学术素养的重要性！

研究方法的几点思考



欢迎加入我的团队

◼ 招收软件与网络安全方向的硕士生、博士生

、博士后

① 网络协议逆向分析

② 网络安全异常检测

③ 智能物联网设备安全：固件逆向分析、动态分

析与仿真、漏洞挖掘与利用、协议形式化分析

、物联网系统安全性评估

我们有充足的经费和机会支持学生从
事网络安全研究，热忱欢迎你的加入！

电话：13951702346

邮箱：wulifa@njupt.edu.cn
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